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あらまし 重要インフラを支える制御情報システム，実世界情報を収集・分析する IoTシステムに対す
るサイバー攻撃が増加している．セキュリティバイデザインのコンセプトに基づいて，セーフティとセ
キュリティを両立するシステム設計支援技術を開発することを目的とする．既報のサイバー攻撃が拡散・
再発している現状を踏まえて，脆弱性事例データベースとシステム設計情報を活用した脅威分析方法を提
案する．具体的には，分析対象システムの設計段階に実施が可能で，かつ実運用中の既存システムで発
見された複数の脆弱性の組み合わせで生じる攻撃事例を活用することが可能な脅威分析方法を提案する．
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1 はじめに

従来より脅威分析システムとして，米国マイクロソフ

ト社が発表した脅威分析ツール “Microsoft Threat Mod-

eling Tool”（以下，MS脅威分析ツールと呼ぶ）がある

[1]．MS脅威分析ツールは，分析対象である情報システム

に含まれるフローを組織間のインタフェースで分割して，

フローの両端の要素の相互作用の特性情報を抽出し，あ

らかじめ STRIDE分類軸でまとめた脅威分類表と比較し

て，発生する可能性がある脅威を提示できるようにして

いる．このMS脅威分析ツールは，システムのデータフ

ローダイアグラムを用いる．データフローダイアグラム

はシステム設計の詳細設計段階で使用されることが多く，

概念設計段階での脅威分析に適用が難しいという問題が

ある．また，脆弱性事例情報については，米国MITRE

社が CWE（Common Weakness Enumeration）と呼ぶ

脆弱性事例情報データベースを収集・蓄積し公開してい

る [2]．しかし，CWEは実運用中の既存システムで発見

された脆弱性事例を記述しているため，システム設計の

概念設計段階に適用することが困難である．また，情報

システムが高度化するにつれ，単一の脆弱性を突くだけ

では攻撃が成功せず，複数の脆弱性を組み合わせて初め
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て攻撃が成立する事例が増加しつつある．上述のMS脅

威分析ツールでは，フロー断面でのスナップショット的

な脅威分析は可能であるが，こうした複数の脆弱性を組

み合わせた攻撃の可能性について脅威分析することは困

難であった．組み合わせ的爆発については文献 [3]でも

指摘しており，そこではランダムテストで対応する案が

提案されている. また，攻撃の事例が増加しつつある中，

NIST SP800-53 Rev.5[4]では「経験的攻撃データに基

づく新しい最新のコントロールを組み込む」と記述され

ており，「経験的」な知識の有用性が指摘されている．

本論文では，分析対象システムの設計段階に実施が可

能で，かつ実運用中の既存システムで発見された複数の

脆弱性の組み合わせで生じる攻撃事例を活用することが

可能な脅威分析システムを提案する．また，情報・制御

システムにおいて脅威分析を実施する際に，システム全

体に内在する複数の脆弱性を利用した一連の攻撃により，

特定の脅威が発生する可能性がある場合に，この一連の

攻撃の連鎖を効率的に発見する脅威分析システムを提案

する．具体的には，伝統的に信頼性解析に使用されてい

るフォールトツリー解析と，悪意のある攻撃パターンを

検討するために導入されたアタックツリー解析とセキュ

リティ脆弱性データベースを組み合わせて，複雑なシス

テムのリスクを評価する新しい方法を提案する．提案す

るアプローチは，制御システムの文脈のなかで，脆弱性

データベースの参照手順およびシステムフォールト確率

の計算のための数学的モデルを提示する．
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2 脆弱性データベース

米国MITRE社はいくつかの形式の脆弱性データベー

スを提供している．CVE（Common Vulnerability and

Exposure：共通脆弱性識別子）[5]では，個別のソフトウェ

アの脆弱性がデータベース化されている．また，CWE

（Common Weakness Enumeration：共通脆弱性タイプ）

[2]では，脆弱性が発生する原因部分に焦点を当て，共

通の脆弱性がカタログ化されている．さらに，CAPEC

（Common Attack Pattern Enumeration and Classifica-

tion：共通攻撃パターンタイプと分類）[6]は，攻撃パター

ン別に分類されたデータベースとなっている．

3 フォールトツリー (FT )－アタックツリー
(AT )アプローチ

セキュリティの脅威によるセーフティへの干渉/中断

は，電力，情報通信，自動車，航空，鉄道，医療などの

安全重視システムにおいて大きな課題として認識されて

いる．EVITA プロジェクト [7] では，車両内通信のセ

キュリティに関して，リスク分析，セキュリティ要件，

アーキテクチャ設計，FPGAによるHSMの試作，デモ

の実施が行われた．この際のリスク分析にはアタックツ

リーが用いられた．また，セーフティ（ハザード）とセ

キュリティ（脅威）の因果関係を分析する方法の 1つは，

フォールトツリー (FT )とアタックツリー (AT )の組み

合わせでその関係を表現することである [8]．

4 提案手法

4.1 提案手法の概要

FT分析に関連する科学文献は，今日，成熟している．

信頼性と安全性の分野では，多数の例と事例が存在する

[8]．一方，セキュリティ分析では，問題の複雑度が格段

に大きくなる．CWE等に報告される脆弱性は年に 1万

件を超えること，さらに，巧妙な攻撃はそれら脆弱性の

複数個の組み合わせで起き，かつ，その蓋然性は無視で

きない大きさであること，さらに，それらの可能性を網

羅的に押さえたAT を作成することは容易でない等の問

題があった．

本論文では，このような問題に着目し，現実的なアプ

ローチとして，次の特性を踏まえた脅威分析方法を提案

する．

(a). 守る側，つまり，設計者には，守る際に傾向があ

る．つまり，新しい脆弱性が発表されたとき，シス

テム内に残存する脆弱性同士の組み合わせにまで

含めて新たに攻撃につながるかどうかというチェッ

クをしない傾向がある．

(b). アタッカーにはアタックする際の傾向がある．多く

の攻撃は，既知攻撃の模倣，マイナー変更である．

(c). これらの傾向を FT -AT に含めることで，分析の

有用な出発点とすることができる．

(d). 過去に起きた事例を FT -AT 上で表現することに

よって，設計者に関連攻撃を気づかせる（危険性

を認識させる）ことができる．

(e). このアプローチを漸次，拡張適用することで，新

規攻撃の発見，および，防止に役立てることがで

きる．

上述の提案手法の全体構成を図 1に示す．

4.2 脆弱性モデル情報の作成

米国MITRE社は，いくつかの形式の脆弱性DBを公

開している [5][2][6]．しかし，これらのDBを参照しただ

けでは具体的な対象に対する（例えばコネクテッドカー

に対する）AT を作成することは困難である．既存の攻

撃事例の文献，あるいは報告書などを参考にAT を作成

することになる．このように既存の脆弱性DBと既存の

アタック報告より得られる AT を第 1 の AT と呼ぶこ

とにする．この第 1のAT は，頂上事象と複数の中間事

象，それに，最下位事象に階層化されて描かれる．第 1

の AT は，各脆弱性毎に 1個作成する．

4.3 コンポーネントDBの提案

自動車や IoT 機器などの組み込み系では既存ソフト

ウェアをそのまま搭載するのではなく必要な下位コン

ポーネントを必要に応じで組み込むということが行われ

る．これに対して，CWEのような脆弱性 DBは，ある

ソフトウェアに対する脆弱性情報は記載しているものの，

そのソフトウェアに組み込まれている下位コンポーネン

トの情報まで記載されていない．そこで，表 1に示すよ

うな，ソフトウェアのバージョンとそのソフトウェアが

内部で使用している下位コンポーネントのバージョンの

対応表を充実させることによって，IoTなどの組み込み

機器の製造段階で，脆弱性情報を容易に確認できるよう

になる．

具体的には，テスラのBrowserハッキングを例にとる

と，テスラのブラウザが示すUserAgentは「Mozilla/5.0

(X11; Linux) AppleWebKit/534.34 (HTML, like Gecko)

QtCarBrowser Safari/534.34」である．これに対して，

CVEのデータベースでは，例えばブラウザを例にとる

と「Google Chrome before 16.0.912.77」という記述に

なっている．テスラの場合は，直接 Chromeを使ってい

ないが，Chomeに組み込まれている（実際には過去に組

み込まれていた）WebKitを使っている．よって，ある
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図 1: 提案手法の全体概要

ソフトウェアに組み込まれているコンポーネントのバー

ジョンを示す対応表が必要となる．

表 1: コンポーネント DBの例
バージョン リリース日 レイアウトエンジン

0.2.149 2008-09-02 WebKit 522

0.3.154 2008-10-29 WebKit 522

0.4.154 2008-11-24 WebKit 525

· · · · · · · · ·
10.0.648 2011-03-08 WebKit 534.16

11.0.696 2011-04-27 WebKit 534.24

12.0.742 2011-06-07 WebKit 534.30

13.0.782 2011-08-02 WebKit 535.1

14.0.835 2011-09-16 WebKit 535.1

· · · · · · · · ·
56.0.2924 2016-12-08 Blink 537.36

4.4 脅威分析アルゴリズム

4.2節で示した脆弱性モデル，4.3節で示したコンポー

ネント DB，および分析対象システムの設計情報をもと

にした脅威分析アルゴリズムを示す．

(1). 評価対象システムに関する頂上事象（起きては困

る事故，安全に関する事故でもよい）をトップノー

ドとする第 2の AT を作成する．この際に，評価

対象システムに直接は含まれないコンポーネント

であってもコンポーネント DBを参照することで

関連があると判断されるコンポーネントを第 2の

AT に含める（図 2(2)の黒丸のノード）.第 2の

AT は，頂上事象と複数の中間事象，それに最下

位事象に階層化されて描かれる．第 2の AT は 1

個作成される（図 2(2)）．

(2). その後，各脆弱性毎に第 1の AT と第 2の AT を

突合評価する（図 2(3)）．この突合評価には，自

然言語処理と AI処理1を用い，第 1の AT に現れ

る頂上事象あるいは中間事象のうち，第 2の AT

に現れる中間事象に近いものがあるかどうかを判

定する．もし，近いものがあれば，中間事象同士

で論理和をとる（図 2(4)）．

(3). この論理和が取られたサブツリーに対して，第 1の

AT 側の最下位事象に，評価対象のコンポーネント

がない中間事象に着目して再度分析を行い，追加

すべきと判定されれば追加し，そうでなければそ

の中間ノードを削除する．具体的には，第 2のAT

の構成コンポーネントに無関係（異なるコンポー

ネントやバージョンの違い）のノードを FALSE

ノードとしたうえで，FALSEノードの関係および

FALSEノードの直上のAND関係の上位のノード

の関係を削除する（図 2(5)）．

(4). このような処理を追加したすべての第 1の AT に

ついて繰り返し，最終的に修正が終わったら，修

正後の第 2の AT を用いて，評価対象システムの

1 例えば後述の図 4 のトップノードの文言と図 5 の 3 段目最右の
「Google Chrome before 13.0.782」という文言のマッチングを行
うような処理
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頂上事象（起きては困る事故）の真の発生確率を

評価する．

図 2: 脅威分析アルゴリズム

5 提案アルゴリズムの定式化

4.4節で示したアルゴリズムを定式化する．

5.1 定義

文献 [8]に従い，アタックツリー AT の定義を下記に

示す．また，AT の例を図 3に示す．

G = {gi} :アタックゴール (1)

O = {oi} :オペレーション (2)

AS = {asi} :アサーション (3)

V = {vi} :脆弱性 (4)

R = {ri} :関係 (5)

ここで，アタックゴールとは，すべての潜在的なサイバー

攻撃の目標であり，オペレーションとは，攻撃者または

システムのオペレータのいずれかによって実行され得る

すべての基本動作（読み込み，書き込みなど）を表す．

アサーションとは，アタックツリーの実際の分岐を考慮

するために「検証する条件」を表すステートメント（例

えば，「Webサーバーにパッチが当てられていない」な

ど）であり，脆弱性は，既知の脆弱性である．関係とは，

アタックツリーを構成する要素，つまり前述のアタック

ゴール，オペレーション，アサーション，脆弱性の間に

存在する関係である．

アタックツリー ATk は下記のように定義される．

ATk = {gi,Oi,ASi,Vi,Ri} (6)

ここで，gi ∈ G,Oi ⊆ O,ASi ⊆ AS,Vi ⊆ V ,Ri は関

係の集合である．

全てのAT は 1つのメインゴール gを持ち，論理ゲー

トの出力（上側）は，アサーションとなる．

図 3: AT の例

5.2 提案アルゴリズムの定式化

第 1のアタックツリー AT 1
k と第 2のアタックツリー

AT 2 は以下のように定義される．

AT 1
k = {gk,Ok,ASk,Vk,Rk} (7)

AT 2 = {gj ,Oj ,ASj ,Vj ,Rj} (8)

次に，gj = gk，または，asl ≈ gk なる k を探す．た

だし，asl ∈ ASj である．さらに，asn ≈ asmなる nと

mを探す．ただし，asn ∈ ASk, asm ∈ ASj である．

ここで，asn 以下のサブツリーを以下のように表す．

AT 1sub
n = {asn,On,ASn,Vn,Rn} (9)

次に，下記のように第 2のアタックツリー AT 2 を更

新する．

AT 2 = { gj ,Oj ∪Ok ∪On,ASj ∪ASk ∪ASn,

Vj ∪ Vk ∪ Vn,Rj ∪Rk ∪Rn\R′} (10)

ここで，\は差集合を表す.また，R′ は，R′ = R′
OR ∪

R′
AND であり，R′

OR は FALSEノードの関係，R′
AND

は，FALSEノードの直上のAND関係の上位のノードの

関係である．FALSEノードとは，AT 2の構成コンポーネ

ントに無関係（異なるコンポーネントやバージョンの違

い等）である o ∈ Ok∪On, as ∈ ASk∪ASn, v ∈ Vk∪Vn

を指す．

5.3 攻撃確率の計算 [8]

前節で定式化できたことにより，従来研究 [8]の計算方

法で攻撃の確率計算を次の式を用いて行えることになる．

論理ゲートへの入力がそれぞれ独立である場合，i番

目のANDゲートからの出力値の確率 PoutANDiと i番

目の ORゲートからの出力値の確率 PoutORi はそれぞ

れ下記の通りである．

PoutANDi =

n∏
k=1

Pin(k, i) (11)
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図 4: 第 1の AT

PoutORi =

n∑
k=1

Pin(k, i) (12)

ただし，Pin(k, i)は，n個の入力を持つ i番目のゲート

への k番目の入力の確率である（1 ≤ k ≤ n）．

なお，文献 [8]では，論理ゲートへの入力がそれぞれ

独立でない場合の計算式も示されている．

さらに，文献 [8]では，アタックツリーのトップイベン

ト（アタックゴール）の確率を求めるために，オペレー

ションノードを ANDゲートとアサーションで書き換え

ることを提案している．具体的には，オペレーションノー

ドをANDゲートで置き換えて，元のオペレーションの記

述をアサーションとして置き換えたうえで，ANDゲート

への入力とする．この置き換えによってアタックツリー

からオペレーションの記述がなくなり，上述の式 (11)お

よび式 (12)を順次計算することによってトップイベン

トの確率が計算できる．

6 テスラ事例への適用

4.4節の提案アルゴリズムをテスラ社の具体的事例 [10]

に適用する．

6.1 提案手法によるアタックツリーの作成

6.1.1 第 1のアタックツリー AT 1 の作成

まず，脆弱性 DB およびテスラへの具体的攻撃事例

[10]をもとに第 1のAT を作成する．第 1のAT は全て

の脆弱性について作成することになる．第 1のAT の例

を図 4に示す．

6.1.2 第 2のアタックツリー AT 2 の作成

次に，利用するアプリケーションに関連する脆弱性

DBおよび，コンポーネント DBを参照することによる

コンポーネントに関連するアプリの脆弱性をもとに AT

を構築する．第 2 の AT の例を図 5 に示す．利用して

いるWebKitのバージョンをもとにコンポーネント DB

を参照することで，Google Chromeの 13.0.782以前の
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図 5: 第 2の AT

バージョンに対する脆弱性も今回の AT の対象にすべ

きだということがわかり，そのノードを追加することで

「CVE-2011-3928」の脆弱性が第 2の AT 内に現れる．

次に第 2のAT の「CVE-2011-3928」ノードと第 1の

AT のゴールノードを結合する．最後に今回のテスラの

コンポーネントとして利用していないコンポーネントに

対する脆弱性「CVE-20xx-yyyy」を第 2のAT から削除

する．

6.2 システムモデル記述

提案アルゴリズムを用いて作成した第 2のアタックツ

リーのゴールノード「自動車がハッキングされる」の直

下のノード（「WiFiがハッキングされる」から「ECU

がハッキングされる」まで）におけるデータ（メッセー

ジ）の入出力をシステムモデル記述を用いて分析する.

6.2.1 データフローダイアグラム

図 6の上段にテスラの脅威分析対象システムのシステ

ムモデル記述を示す．図 6の上段はセーフティ検証で用

いられるデータフローダイアグラムの記述結果である．

分析対象のコネクティッドカーシステムは，4個のハー

ドウェアブロックと 5個のソフトウェア機能モジュール，

その他オペレーティングシステム（OS），Webブラウザ，

Webサーバ，各種ネットワークから構成される．ハード

ウェアブロックのうち，車両電子制御ユニット（ECU）

と車両通信ゲートウェイ（GW），コンソールディスプレ

イ（CD）は，車両内部に搭載される．インターネット上

のWebサーバ（WS）は，車両外部に設置され，Wi-Fi

を介して車両のコンソールディスプレイと接続される．

まず，車両電子制御機能について説明する．コンソー

ルディスプレイは，車両情報表示機能モジュールを実行

する．車両情報表示機能モジュールは，運転者の指示を

入力して，該当する車両制御コマンド（例えば，エンジン

の動作状態のモニタリングや，ドアロックを解除するた

めのコマンドなど）を作成し，イーサネットで車両通信

ゲートウェイに送信する．車両通信ゲートウェイの車両

通信制御機能モジュールは，受信した車両制御コマンド

を ECUコマンドにプロトコル変換して，CANBusを介

して車両電子制御ユニットに送信する．車両電子制御ユ

ニットの車両電子制御機能モジュールは，受信したECU

コマンドに対応するユニット内部制御ロジックを起動し，

運転者が指示した車両制御を実行する．

次に，Web情報表示機能について説明する．Web情

報表示機能モジュールは，運転者の指示を入力して，必

要なWebページ要求コマンド（例えば，httpプロトコ

ルの getコマンド）を作成し，Wi-Fiネットワークを介

してWebサーバに送信する．WebサーバのWeb情報

サーバ機能モジュールは，受信コマンドを従って該当す

るWebページを検索し，検索結果であるページ内容（例

えば，HTMLコンテンツや，Javascriptコード）を要求

コマンドの応答結果として返信する．

この段階で，脆弱性がないと仮定した場合のセーフ

ティ分析が行われる．つまり，危険 (hazard)から安全機

6



図 6: システムモデル記述

能を経由して検証までの追跡などセーフティの検証が行

われる [9]．車両制御系と車外情報系は別系統で干渉は

ないことがわかる.

6.2.2 脆弱性の追記

次に，データフローダイアグラムに脆弱性による入出

力を追記する．図 6の下段は，上段の図に対して太枠四

角で囲った属性と点線矢印を追加し，攻撃の可能性を含

めた全体のデータフローダイアグラムである．

先ず，「Webブラウザで任意シェルコード実行」に係る

脆弱性モデル情報を説明する．脆弱性は，Webブラウザ

で，アドレスリークと Use After Freeの脆弱性により，

任意のシェルコードが実行可能となる（CVE2011-3928

及びCVE2011-0154），という内容である．ここでCVE

とは前述の通り，米国MITRE社が登録し公開している

脆弱性事例情報データベースの採番であり，本件が実際

に発生した脆弱性事例であることを示している [10]．

脆弱性モデル情報内の機能モジュール種別は，本脆弱

性を有するソフトウェア機能モジュールが，Webブラウ

ザアプリケーションであることを示している．さらにその

モデルは，本脆弱性の条件として，OSがLinux(Version)

であること，WebブラウザがWebkit(Version)であるこ

と，プロセスモードがユーザモードであることを記述し

ている．入力に関する条件としては，1以上の入力のう

ち一つについて，通信プロトコルがTCP/IPであること

と，通信内容が http応答コマンド（HTML, Javascript,

Shell code（任意コード））であることが記述されている．

この段階で，脆弱性の属性が追加されたデータフローダ
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イアグラムに対して，セーフティ分析が行われる．つま

り，脅威 (threat)から安全機能を経由して検証までの追

跡などセーフティの検証が行われる．結果として，車外

情報系から車両制御系へ偽命令が送信可能であることが，

データフローダイアグラム上で導かれた．偽命令により，

走行中の車両においてドアを開閉すること等が可能とな

り，危険な状態となることが示された．

7 考察

今回テスラの事例でみたように，攻撃者は多層防御の

外側から順番にWiFiへの攻撃 (V1)，ブラウザへの攻撃

(V2)，コンソールディスプレイへの攻撃 (V3)を行って

いる．これらの V1 と V2，V2 と V3 は “コネクティッ

ドカーの車両装備機能を異常動作させる”という攻撃の

ユースケース2において、組み合わせで出現する頻度が

高い攻撃（以下，「共起性を有する攻撃」と呼ぶ）であ

る．また，今回の論文では詳しく述べなかったが一昨年

の Jeepチェロキーへの攻撃 [11]も携帯電話網への攻撃

(V1’)，コンソールディスプレイへの攻撃 (V3’)を行って

おり，V1’と V3’は共起性を有する攻撃である．テスラ

の事例やチェロキーの事例をもとに未知の事例に活用で

きるように（V1→ V2→ V3）や（V1’→ V3’）などの

共起性を有する攻撃は上位の概念レベルで記述する必要

があると考える. このように複数の脆弱性を利用した一

連の攻撃にはそれぞれの脆弱性を突いた攻撃に共起性が

ある．

また，本論文では，異なる攻撃対象（自動車）に対し

て同種の脆弱性は攻撃され易いという仮説に基づいた分

析手法を提案している．実際にチェロキーの事例の一連

の攻撃の連鎖がテスラの事例の攻撃の連鎖として表れて

いる．このように本提案は，過去の事例を次の分析のた

めに活用する方法であり，共起性を有する一連の攻撃を

効率的に発見できる脅威分析システムと言える．

8 まとめ

本論文では，脆弱性事例データベースとシステム設計

情報を活用したた脅威分析方法を提案した.具体手には，

第 1のアタックツリーおよび第 2のアタックツリーの作

成方法とそれたの数学的定式化を行い，さらに実事例を

基にした脅威分析を行った. これにより，脅威分析者が

分析対象システムの設計段階において，攻撃者の視点で

攻撃目標を設定すれば，提案方法により攻撃の有無を判

断できることを示した．

一般に，脆弱性を突いた攻撃について，同類のシステ

ムで適用可能な抽象的かつ適切なメタ情報を作成するこ

とは，セキュリティに関する深い洞察力と労力を要する．

2 攻撃のコンテキストと言い換えても良い．

しかし，本方法は，テスラの事例の事例の第 2のツリー

が今後の分析の第 1のツリーとして利用できるように，

適用事例を増やせば増やすほど有用なデータベースが充

実する．よって本方法は，多くの設計者がセーフティとセ

キュリティの分析を行う上で有用なものになると考える．
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